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Zajistovaci tkony a diikazni prostredky vyuzitelné v ramci boje

s kybernetickou trestnou Cinnosti

Clanek charakterizuje jednotlivé zajisStovaci ukony a mozZnosti jejich vyuZiti v ramci
vySetfovani kybernetické trestné Cinnosti'. Specifikovany jsou i nékteré diikazy a dikazni
prostfedky. Samostatna pozornost je vénovana otazce vyuZiti znalce pfi vySetfovani

softwarové a internetové trestné ¢innosti.
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UvVoD

Kyberneticka trestna ¢innost je jednou z nejdynamictéji se rozvijejicich forem trestné
¢innosti posledni doby. Jsem toho nazoru, Ze je tfeba na tento negativni trend reagovat
zejména odbornou pripravou organi ¢innych v trestnim fizeni a dalSich subjektd podilejicich
se na boji s touto trestnou Cinnosti. Cilem tohoto €lanku je specifikovat nékteré zajiStovaci

ukony, diikazni prostfedky a ditkazy ve vztahu k této trestné ¢innosti.

ZAJISTOVACIi UKONY

,,Ukony sméFujici k zajisténi osob a véci pro tcely trestniho Fizeni jsou zdvaznymi
zdsahy do prdv a svobod obcanti, zarucenych Listinou zdkladnich prdv a svobod (HI. II odd.
1) a jsou pripustné jen tehdy, jsou-li pro jejich vykon ddny zdkonné podminky, ¢l. 8, 12, 13
LZPS.

Obecné je mozné rozdélit zajiStovaci dkony na ukony slouZici k zajiSténi osob
a tukony slouZzici k zajisténi véci (a informaci). Vzhledem ke specificnosti kybernetické
trestné ¢innosti se zaméfim predevsim na dkony slouZici k zajiSténi véci a informaci (zejména

§ 88a tr. fadu).

1 Domnivém se, Ze vystizné lze kybernetickou trestnou ¢innost definovat jako jednéni namifené proti pocitaci,
pripadné siti, nebo jako jednani, pfi némz je pocita€ pouzit jako ndastroj pro spachani trestného €inu. Pocitacova
sit’ je pak prostiedim, v némz se tato Cinnost odehrava.
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Za véc dilezitou pro trestni fizeni je nutno povazovat:

1. Predméty, které lze povaZovat za vécné ditkazy ve smyslu ustanoveni § 112 odst. 1 tr.

radu,

2. listiny, které lze povaZovat za listinné diikazy ve smyslu ustanoveni § 112 odst. 2 tr.

fadu,

3. predméty, na néZz by se mohl vztahovat trest propadnuti véci nebo jiné majetkové
hodnoty (§ 55 a nasl. tr. zdkona) nebo ochranné opatfeni zabrani véci nebo jiné

majetkové hodnoty (§ 73 a nasl. tr. zdkona).?

Vydani a odnéti véci

Vydani a odnéti véci dileZité pro trestni Fizeni je vymezeno ustanovenimi § 78 a 79 tr.
fadu. Samotnému odnéti véci musi predchazet vyzva k vydani véci dle ustanoveni § 78 tr.
fadu, kde je zakotvena povinnost kazdého predlozit véc dileZitou pro trestni fizeni na vyzvu
organd cinnych v trestnim Fizeni, pFipadné tuto véc vydat. DrZitel véci musi byt poucen
o nasledcich neuposlechnuti vyzvy. Povinnost vydat véc se nevztahuje na véci (zejména
listiny, ale i data), jejichZ obsah se tyka okolnosti, o kterych plati zakaz vyslechu, ledaze
dosSlo k zproSténi povinnosti zachovat véc v tajnosti nebo k zproSténi mlcenlivosti (§ 99

tr. fadu).

V ramci kybernetické trestné cinnosti se v praxi bude nejCastéji jednat o zajiSt'ovani
vypocetni techniky vCetné nékterych periférii (externi pamét'ova a rozmnoZovaci zafizeni),
interni Ci externi harddisky, datovda média, komunikacni prostfedky (zejména mobilni
telefony, SIM karty), listinné seznamy odbératelti, seznamy kontaktti, pfipravované papirové
obaly datovych nosict (booklety), graficka zafizeni k vyrobé oballi, spotfebni datovy
a kancelarsky material apod. V pripadé zjiSténi, Ze pachatel svou trestnou cinnosti ziskal
prostfedky, které nasledné uZzil napf. na vybaveni svého bytu spottebni elektronikou, je mozné

v ramci prohlidky zajistit i takové predméty.

V piipadé asijskych velkotrZznic, burz nebo klasickych prodejen, kam ma vefejnost
volny pristup, lze popsanym zptisobem zajistit véci, které jsou urceny k prodeji, nejcastéji
padélané datové nosice se softwarem, hudbou ¢i filmy. O vydani véci se sepiSe protokol,

u kterého je nutné detailné popsat véc, kterou osoba vydava, aby nemohla byt zaménéna za
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jinou.* Také je to tfeba z diivodu piipadného nasledného vydani ¢i vraceni véci, nebot’ popis

véci se musi presné shodovat s popisem véci, jak bude uvadén v usneseni o vraceni véci.’

Pokud nebyla véc dobrovolné vydana osobou, ktera ji ma u sebe, miize byt na prikaz
predsedy senatu a v pripravném rizeni na prikaz statniho zastupce c¢i policejniho organu
odnata.® Pfikaz k odnéti véci je rozhodnutim sui generis a neni proti nému p¥ipustny opravny
prostiedek. K odnéti véci by méla byt pfibrana nezicastnéna osoba (tzv. extraneus — svédek
ukonu). Pritomnost nezucastnéné osoby neni obligatorni, ale je Zadouci. Od pritomnosti
nezucastnéné osoby lze upustit jen ve vyjimecnych ptipadech, kdy neni moZné jeji ucast hned

zajistit a pro naléhavost véci nelze tikon odlozit.”

O odnéti véci je tfeba sepsat protokol (§ 55 tr. fadu) obsahujici mimo obecnych
naleZitosti i popis vydané nebo odnaté véci, tak aby ji nebylo moZné zaménit za jinou.
Protokol také obsahuje tidaj o tom, Ze bylo vydano pisemné potvrzeni o prevzeti véci. Osobé,
ktera véc vydala, nebo jiZ byla véc odiata, vyda organ provadéjici tento ukon pisemné

potvrzeni o prevzeti véci, nebo opis protokolu a to i v pfipadg, Ze jej osoba nevyzZaduje.

Prohlidka jinych prostor a pozemki

Prohlidku jinych prostor a pozemki lze vykonat, pokud jsou splnény zdkonné divody
a podminky pro jeji provedeni. Prohlidku je mozné vykonat, pokud je divodné podezreni, Ze
v prostorech neslouZicich k bydleni (jinych prostorech) a pozemku, které vSak nejsou verejné
pristupné, se nachazi osoba nebo véc dileZita pro trestni fizeni. V oblasti kybernetické trestné
¢innosti bude institut prohlidky jinych prostor a pozemkil vyuZzZivan prevainé k zajiSténi
vécnych dlikazi zpravidla tam, kde tato trestna ¢innost probiha v podnikatelském prostredi.
Zpravidla neopravnéna vyroba, rozSifovani popf. jiné uZiti softwaru byva provadéna
fyzickymi osobami, které jsou bud’ u podnikatelského subjektu zaméstnany, nebo jsou samy
takovym podnikatelskym subjektem. Ve vétSiné pripadi je tato cinnost provadéna
v prostorach, které neslouZi k bydleni, jako jsou Zivnostenské provozovny, sidla
¢i provozovny obchodnich kapitalovych spolecnosti popf. jinych pravnickych osob, prodejny
a servisy vypocCetni techniky, asijské velkotrZnice, stalé Cci prileZitostné burzy apod.

Odhalovani této trestné Cinnosti s ohledem na narocnost a komplikovanost probiha delsi Cas.

4 Nejcast€ji nastava tento problém u datovych médii typu CD a DVD

5 Srov. ust. § 80 a § 81 trestniho radu.

6 Policejni organ potiebuje k odnéti véci predchozi souhlas statniho zastupce, vyjma pfipadu, kdy nebylo mozné
predchoziho souhlasu dosdhnout a véc nesnese odkladu.
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Z praxe je mozné uvést pripad, kdy trestna Cinnost spocivajici v nelegalnim kopirovani
softwaru, byla provadéna z ¢asti v misté bydliSté obvinéného, z ¢asti v nebytovém prostoru,
ktery slouZil jako sklad. V takovémto piipadé je nezbytné nutné specifikovat, na jakou ¢ast
bydlisté se bude vztahovat prikaz k prohlidce jinych prostor, a na jakou ptikaz k domovni

prohlidce.?

Naridit uvedenou prohlidku je opravnén predseda senatu, v pripravném Frizeni
statni zastupce nebo policejni organ. Policejni organ k tomuto ukonu potrebuje predchozi
souhlas statniho zastupce. Bez piikazu nebo souhlasu miZe policejni organ vykonat
prohlidku, pokud pfikazu nebo souhlasu nelze predem dosdhnou a véc nesnese odkladu,
piipadné pokud uZivatel téchto prostor pisemné prohlasi, Ze s prohlidkou souhlasi a takové
prohlasSeni preda policejnimu organu. Prikaz ma opét formu sui generis a neni proti nému
pripustny opravny prostfedek. Musi byt pisemny a odGvodnény.’

V piipadé zajiStovani vypocetni techniky a pamétovych datovych médii je tfeba
presny popis véci s nutnou technickou erudici, neziidka za pritomnosti pocitacového experta
(znalce). Policejni organ by se mél vyvarovat povrchniho oznaCeni vypocetni techniky
konfiguraci, kterou mu naznaci osoba u tkonu pfitomna. Bez uiCasti znalce na misté je znacné
sloZité hodnovérné ovérit zakladni konfiguraci pocitace, existuje tu moZnost nasledného
naiceni policisty z manipulace s diikazy nebo poskozeni zajisténé véci. Je vhodné také uvést
vyrobni ¢islo plechové vnéjsi konstrukce pocitace (tzv. case), pokud bude nalezeno (nejcastéji

u vstupné/vystupnich porta).

Po zaevidovani pocCitace je nutné prijmout takové opatieni, aby pristup k datim
pocitace v budoucnu mohl mit jako prvni znalec. K tomu jsou uZivany metody zaslepeni
vstupné - vystupnich zafizeni vcetné elektrického konektoru papirovymi pasy, které po
prilepeni oznaci svym podpisem policejni organ i osoba na tkonu ucastna. Nékdy je vhodné
pocitac vlozit pfimo do igelitového pytle nebo papirového boxu s protindrazovou vystelkou',
a ten zajistit naznaCenym zpusobem. To plati i u zajiStovanych pamétovych zafizeni,
u kterych je nutné oznaCit minimalné typ, lépe vyrobni Cislo zafizeni."' Datové nosice
(v posledni dobé jde nejcastéji o kompaktni disky typu CD a DVD) je vhodné pfimo na misté

oznacit Ciselnou fadou, ktera je voditkem pro nasledné znalecké zkoumani a kontrolou, Ze po

8 KOLOUCH, J., SOUCEK, J. Nékolik pozndmek k specifikiim dokazovani softwarové kriminality. In Trestné
procesni ¢innost policejnich orgdnii (aktudIni problémy). Praha: Policejni akademie Ceské republiky v Praze,
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10 Pouziti molitanu, vzduchované igelitové félie nebo papirovych vlozek.

11 Zejména pevné disky pocitacli, pamét'ové karty, jina externi prenosna zafizeni na bazi pevného disku aj.



provedeni prohlidky nebyly jiné datové nosiCe do zajiSténych pridavany nebo s nimi

zameénény.

Specifikum prohlidky jinych prostor a pozemki, stejné tak i domovni prohlidky
v oblasti kybernetické trestné c¢innosti, spociva v charakteru véci, které hodla policejni organ
ziskavat jako vécné dikazy. Jednd se zejména o véci informatického typu, programové
vybaveni, které byva umisténo na pevnych discich pocitaci nebo na pamétovych médiich.
Jejich zajisténi je taktka obligatorné nutné provadét za ucasti znalce, nebot’ neodborné
zachazeni pfi zajiSt'ovani by mohlo zptsobit ztratu dat a zmareni tcelu prohlidky. V pfipadé
aktivni ucasti znalce z oboru informacnich technologii na misté prohlidky je mozZné,
a zpravidla i vhodné, zajistit diikazni material pomoci otisku dat na technologické zarizeni
znalce a vytvorit tak tzv. zrcadlovou kopii jakéhokoliv pevného disku (USB, HDD typu
PATA, SATA I aIl.). Problematickou vSak miZe byt zaloha diskového pole typu SCSI.

Zajistovani samotnych pevnych diski ¢i celych pocitaci se ne vZdy jevi jako vhodné,
nebot’ pii zajiSténi pevného disku ¢i celého pocitace by pripadné mohla hrozit ekonomicka
a funkcéni destrukce mnohych spolecnosti. Mélo by dochazet k naplnéni zdkladni zasady
minimalizace a subsidiarity zasahti do zékladnich lidskych prav a svobod. Takovyto stav by
rozhodné nemél byt provedenou prohlidkou vytvoren, vidy vSak zaleZi na vSech okolnostech
konkrétniho pripadu, nebot je tfeba brat v tivahu i nasledné uZiti institutu zabrani véci nebo

jiné majetkové hodnoty."

Domovni prohlidka

Ve své podstaté je domovni prohlidka svym charakterem blizkd popsané prohlidce
jinych prostor a pozemki se zakladnim rozdilem vysSiho stupné zasahu ze strany organt
¢innych v trestnim fizeni do zdkladnich lidskych prav a svobod." Stejné jako u prohlidky
jinych prostor a pozemkd, je mozné ji vykonat, existuje-li divodné podezreni, Ze v byté nebo
jiné prostore souZici k bydleni (trvalé ¢i prechodné bydlisté, ubytovny, vysokoskolské koleje,
pronajaté mistnosti urené k bydleni) nebo v prostorach k nim néleZejicich (napf. garaz
v domé, sklepni koje, ptida domu, kolna, aj.) se nachazi osoba nebo véc dilezita pro trestni
Fizeni.

Domovni prohlidku je opravnén naridit predseda senatu a v pripravném rizeni

12 § 73 tr. zakona
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na navrh statniho zastupce soudce. Vlastni vykon domovni prohlidky provadi na prikaz
predsedy senatu ¢i soudce policejni organ. Pfikaz k domovni prohlidce je rozhodnutim sui

generis. Pfikaz musi byt pisemny a odtivodnény.

Typické odliSnosti u domovnich prohlidek v oblasti kybernetické kriminality od
domovnich prohlidek u obecné kriminality spocivaji napfiklad v tom, Ze pachatelé mohou mit
vypocetni techniku, na které pracuji, ukrytou i v jinych objektech, jezZ k obydli néleZi. Z praxe
je mozZné uvést pripad, kdy pachatel mél ve svém domé pocitac se zcela legalnim
softwarovym vybavenim aaZ prfi provadéni prohlidky v souvisejicich hospodarskych
stavenich byla zjiSténa mistnost s pocitacem a lisem urCenym a uZivanym k vytvareni kopii

softwaru a filmovych diski.

U provadénych prohlidek v byté, ktery pachatel obyva s dalSimi osobami, byva
obtiZné rozliSeni véci, které by mély byt pro trestni fizeni zajiStény a které ne. V praxi doslo
pfi domovni prohlidce k tomu, Ze v jednom byté bylo zajiSténo vice pocitacli a datovych
médii, které byly umistény v riznych castech bytu. Po provedeni znaleckého zkoumani vyslo
pricemzZ ostatni spolubydlici uZivali na svych pocitacich legalni software. K urCeni, ktera
osoba vlastné trestny ¢in spachala, vyraznou meérou prispiva precizné sepsany protokol

o domovni prohlidce, kde je tfeba popsat, v kterych mistnostech byly véci zajiStény.

Zajisténi jiné majetkové hodnoty a zajiSténi penéznich prostfedkti na uctu

u banky

Trestni fad obsahuje stran zajiSténi véci i specidlni ustanoveni, které popisuji jiné
majetkové hodnoty, zajiSténi penéznich prostiedki na Gctu u banky a zajisténi zaknihovanych

cennych papirt.*

Ve vétSiné pripadii pachatelé zisky z tohoto druhu trestné ¢innosti pouZziji k okamzité
spotiebé, nebo k ndkupu spotfebniho materidlu pro svoji dalsi ¢innost, pfipadné k nakupu
vypocetni a jiné spotfebni techniky. V tomto pripadé by bylo mozZné uZit institutu zajisténi
jiné majetkové hodnoty, nebot’ takovyto materidl je vynosem z trestné ¢innosti. O zajiSténi
jiné majetkové hodnoty rozhoduje predseda senatu a v pripravném rizeni statni zastupce
nebo policejni organ. Policejni organ potiebuje k takovému rozhodnuti predchozi souhlas

statniho zastupce, vyjma pripadi kdy véc nesnese odkladu. Uvedené rozhodnuti ma formu

14 Srov. ustanoveni § 79e a § 79a aZ 79c tr. fadu



usneseni a je proti nému pripustna stiznost.

BéZné se lze v praxi také setkat se situaci, kdy pachatel vynosy z kybernetické trestné
¢innosti vklada na ucet banky. Pokud zjisténé skuteCnosti nasvédcuji tomu, Ze prostredky na
uctu banky jsou vynosem z trestné c¢innosti, miiZze predseda senatu a v pripravném Fizeni
statni zastupce nebo policejni organ rozhodnout o zajisténi penéznich prostfedki na uctu
(pripadné prostredki na ucat dodatecné dosSlych). Policejni organ potiebuje k takovému
rozhodnuti pfedchozi souhlas statniho zastupce, vyjma piipadi kdy véc nesnese odkladu.

Uvedené rozhodnuti ma formu usneseni a je proti nému pripustna stiznost.

Mnohdy byva problém urcit, na jaky konkrétni et pachatel vynosy z trestné ¢innosti
uklada, nebot’ maji pachatelé pro své potfeby zaloZeno vice bankovnich Gctt a pro zahlazeni
stop mezi nimi provadéji prevody riznych financnich castek, kdy jsou nelegalni vynosy
sméSovany s béZnymi prijmy pachatele. Tento problém vyvstava zejména v pripade€, kdy je
pachatelem podnikatel - Zivnostnik, které tyto prijmy muze legalizovat fingovanim své

podnikatelské Cinnosti a ziski z ni.

Domnivam se, Ze diky novele trestniho zakona je mozZné uplatnit na vynosy ziskané z

kybernetické trestné ¢innosti ustanoveni § 73 ¢i 55 tr. zakona.

Zaznam telekomunikacniho provozu

Ustanoveni § 88a tr. fadu je velmi vyznamné pti odhalovani pachatele internetové
trestné ¢innosti, nebot’ umoZznuje zjistit idaje o uskutecnéném telekomunikacnim provozu.
,»Jde o zdsah do tajemnstvi zprav poddvanych telefonem nebo jinym podobnym zarizenim
(¢l. 13 LZPS). Telekomunikacnim provozem je telefon, telefax, mobilni telefon, vysilacky i jind
telekomunikacni zarizeni vCetné zasilani zprav elektronickou postou. E-mailovou zpravu po
jejim vytisteni prostrednictvim tiskdrny je tfeba povazovat za véc diileZitou pro trestni Fizeni,
kterou Ize vyzadat podle § 78 nebo odejmout podle § 79 tr. Fadu. To Ize povaZovat za spravné,
na rozdil od ndzoru, podle néhoZ se na takovou zprdvu vztahuji ustanoveni § 86 aZ §87c

tr. radu. “*°

K zaznamu telekomunikacniho provozu muze dat prikaz predseda senatu
a v pripravném rizeni na navrh statniho zastupce soudce, pokud se diivodné predpoklada,
Ze budou zjiStény skutecnosti vyznamné pro trestni fizeni. Pfikaz musi byt vydan pisemné a

musi byt odiivodnén. Zaznam telekomunika¢niho provozu provadi Policie CR. Bez piikazu je
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mozné zaznam provést pouze tehdy, pokud k poskytnuti udaji da souhlas uZivatel

telekomunikacniho zafizeni.

Pro tuplnost je tfeba uvést dvé skutecnosti, které nemusi byt zcela patrné ze znéni

vlastniho ustanoveni:

* Pokud mé zaznam telekomunikacniho provozu slouzit jako dtiikaz, je tieba, aby byl
doplnén o protokol, ve kterém je uvedeno: misto, Cas, zptisob a obsah provedeného

zaznamu, jakoZ i oznaceni osoby, kterd takovyto zdznam poridila.'

* na rozdil od ustanoveni § 88 neplati v ustanoveni § 88a tr. fadu omezeni, Ze musi
byt vedeno trestni Fizeni pro trestny ¢in tam uvedeny - tedy § 88a tr. fadu lze
aplikovat i na trestné ciny ,leh¢i“ povahy, neZ jsou zvlast zavazné trestné ¢iny nebo

trestné Ciny, jejichZ stihani je vazano na vyhlasené mezinarodni smlouvy.

Vraceni véci

Jakmile neni véci, ktera byla vydana nebo odfata pro potreby trestniho Fizeni jiZ tfeba,
postupuji organy cinné v trestnim fizeni dle ustanoveni § 80 aZ 81a tr. fadu. Samotny akt
fyzického vraceni véci se jevi problematickym u vypocetni techniky. Tuto techniku dostava
policejni organ po provedeném znaleckém zkoumani, priCemz jeji technicky stav ma
zafixovan v teoretické roviné ve znaleckém posudku. Znalec pri své ¢innosti nezkouma funkci
zafizeni, pokud mu to neni v opatfeni uloZeno. Policejni organ vétSinou neni schopen pri
predani véci uvést vypocetni techniku do provozu, aby prebirajici osobu presvédcil o stavu
zatizeni. Pfipadné stiZnosti osoby, Ze véci vydané pro trestni fizeni byly, at’ uz pri znaleckém
zkoumani nebo jiné manipulaci s vécmi, poSkozeny, by patrné musel feSit statni zastupce
vramci své dozorci cinnosti vramci pripravného fizeni. Tomu je nutné predejit zejména
dislednym predavanim véci s kontrolou jejich stavu pfi kazdé manipulaci s nimi a zvolenim

vhodnych metod transportu a uloZeni véci v depozitech.

Specifickym je pfipad, kdy opravnéné osoba ani po opakované vyzvé véc neprevezme.
V takové situaci by mélo dojit k prodeji véci a ziskana castka by méla byt uloZena v tischové
soudu. V praxi se objevil pripad, kdy bylo tfeba vrétit datové nosiCe s obsahem herniho
softwaru, u kterych nebylo moZné vzhledem k absenci nositele autorskych prav k softwaru
urcit, zda se jedna o originalni ¢i padélané disky. Osoba usneseni o vraceni véci prokazatelné

obdrZela, ale ani po opakované pisemné vyzvé véci fyzicky neprevzala. DalSi postup v takové

16 Srov. CISAROVA, D., FENYK, J., GRIVNA, T. a kol. Trestni prdvo procesni. 5. vyd. Praha : ASPI, 2008.
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véci s ohledem na podstatu zajiSténych véci je u pripadd kybernetické trestné cinnosti feSen
nedostatecné. Zakonem stanoveny postup, tedy prodej predmétnych véci a uloZeni ziskanych
penéz do tschovy soudu, by v praxi prinesl fadu problémi a ve své podstaté by zcela
nesmysIné zatiZil osobu, ktera by takovy tikon méla provést. Datové disky neurcitého ptivodu
a nezjistitelné kvality jsou prakticky nezpenéZitelné. Ze stejného diivodu také neni mozno ve
smyslu ustanoveni § 81 odst. 3 tr. Fddu oznacit datové disky za véc bezcennou. Neni tedy
zcela zfejmy fakticky postup u zdkonem stanoveného teoretického feSeni této situace. Jen pro
doplnéni lze uvést, Ze v naznaCeném pripadé byla zaleZitost vyfeSena dlouhodobym
umisténim datovych diski do depozita statniho zastupitelstvi, coz rozhodné neni z hlediska

Casu a napadu obdobné trestné ¢innosti idealnim FeSenim."”

DUKAZNI PROSTREDKY A DUKAZY

Jako dikazni prostfedek je mozné oznacit jako zakonem upraveny zpisob ziskani
informace (skute¢nosti, kterd ma byt zjiSténa - srov. ustanoveni § 89 odst. 1 tr. fadu).'
, Diikaznim prostiedkem je zdroj, znéhoZ orgdn cinny v trestnim Fizeni dukazy cCerpd
(vypovédi osob, véci). Je to urcitd forma, jejimzZ prostfednictvim orgdn cinny v trestnim Fizeni

nabyvd potfebnych poznatkil. “** Trestni fad obsahuje demonstrativni vycet dikazu:

(2) Za diikaz miize slouzit vSe, co miiZe prispét k objasnéni véci, zejména vypovédi
obvineného a svedkil, znalecké posudky, véci a listiny diilezité pro trestni Fizeni a ohleddni.
Kazda ze stran miiZe diitkaz vyhledat, predloZit nebo jeho provedeni navrhnout. Skutecnost, Ze
diikaz nevyhledal nebo nevyZddal orgdn cinny v trestnim rizeni, neni divodem k odmitnuti

takového diitkazu.

Pfi odhalovani, objasiiovani a vySetfovani kybernetické trestné ¢innosti je mozné uZzit
vSechny dostupné prostiedky dokazovani, které trestni rad pri respektovani zakladnich zasad
trestniho Fizeni nabizi. V této kapitole popiSi jen nékteré dikazy a dikazni prostfedky, které

slouZi k odhalovani a objasiiovani kybernetické trestné ¢innosti.

Vécné a listinné dikazy

Dle ustanoveni § 112 odst. 1 tr. fadu se za vécné diitkazy povazuji ty predmeéty,

17 KOLOUCH, J., SOUCEK, J. Nékolik pozndmek k specifikiim dokazovéni softwarové kriminality. In Trestni
pravo, 2007, roc. 12, ¢. 12, s. 11

18 NOVOTNY, F. a kol. Praktikum Trestni prdvo procesni. Plzeii : Vydavatelstvi a nakladatelstvi Ale$ Cenék,
s.r.o., 2006. s. 123

19 CISAROVA, D., FENYK, J., GRIVNA, T. a kol. Trestni prdvo procesni. 5. vyd. Praha : ASPI, 2008. s. 284



kterymi nebo na kterych byl trestny Cin spachan, jakoZ i jiné predméty prokazujici Ci
vyvracejici dokazovanou skutecnost. Tyto predméty mohou byt prostredkem k odhaleni
a objasnéni trestného Cinu, jeho pachatele a pripadnych stop. U kybernetické trestné ¢innosti
budou nejcastéji vécnym diitkazem pamét'ova média (ve vSech svych formach) obsahujici
urcitd data a informace. Domnivam se, Ze dle vySe uvedené charakteristiky je moZné tyto
data a informace povazZovat za vécny diikaz, i kdyZ nemohou existovat bez pamét'ového
média. Jako priklad je moZné uvést pripad, kdy byla data pred provedenim domowvni
prohlidky odeslana na webhostingovy server http://www.banan.cz/ a z pocitace, na kterém se
nachazela, byla zcela vymazana. Diky znaleckému zkoumani se podafilo cast dat obnovit a
dale ziskat pristup k datim uloZenym na webhostingovém serveru. Data nebyla poSkozena

a prokdazala vlastnéni a Sifeni détské pornografie pachatelem.

Za listinny dukaz dle ustanoveni § 112 odst. 2 tr. fadu, je pak moZné povazZovat ty
listiny, které svym obsahem potvrzuji ¢i vyvraceji dokazovanou skutecnost. Typickym
listinnym diikazem u kybernetické trestné Cinnosti jsou data ¢i informace po jejich

vytisténi na tiskarné.

Ohledani

Pfi ohledani se policejni organ Fidi obecnou kriminalistickou metodikou ohledavani
s prihlédnutim k nékterym zvlastnostem kybernetické trestné Cinnosti. VZdy je nutné presné
zadokumentovat stav mista, napf. obydli, kde se ohledani kond.*® Vedle protokolu, ktery
musi byt obligatorné sepsan o kazdém ukonu trestniho Fizeni (§ 55 tr. fadu), nestanovi-li tr.
fad néco jiného, je vhodné poridit téZ obrazovou dokumentaci (fotodokumentaci), popr.
video dokumentaci a pfesné zachytit umisténi vypocetni techniky v mistnosti (zejména pri
ohledani v provozovnach a kancelafich pravnickych osob), jeji presné zapojeni, vCetné
popisu jednotlivych druhd kabeldZe. Z téchto zaznamt je potom moZzZné zrekonstruovat, zda
byl pocita¢ v dobé prohlidky zapojen do pocitacové sité a jakou metodou®', zda byl pfipojen
k modemu s pristupem na Internet, pfipadné zda bylo k pocitaci pripojeno nékteré specialni
periferni zafizeni. VeSkera tato ¢innost sméfuje k urceni koncového uZivatele pocitace. Dle
ustanoveni § 113 odst. 1. tr. fadu se ma k ohledani zpravidla pribirat znalec. V jednodusSich
pripadech vSak tcast znalce neni nutna, postacuje ucast zvlast’ vySkoleného kriminalistického
technika ¢i policisty specialisty, ktery vSak musi mit znalost pocitacové terminologie a

vypocetni techniky, vCetné znalosti pocitaCovych siti. Policejni organ také musi pti ohledani

20 viz stat’ 0 domovni prohlidce resp. prohlidce jinych prostor a pozemki.
21 kabelové propojeni, bezdratové wi-fi sité popf. technologie Bluetooth
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uvazovat moznosti, Zze vramci prohlidky dojde k ohledani velkého mnoZstvi pocitacli a
pamétovych médii, které bude nutné v protokole o ohleddni presné oznacit s vyuZitim

Ciselnych fad vCetné detailni lokalizace mista, kde se tyto predméty nalézaly.

Ohledani véci provadi policejni organ zejména v souvislosti se zajiSténim
tzv. kontrolnich nadkupi. Jedna se o ohledani predmétti, které byly soukromymi organizacemi
(napf. IFPI, BSA, aj.) zabyvajicimi se odhalovanim a dokumentaci pfipadti poruSovani
autorského prava v oblasti softwaru, ziskdny od pachatele této trestné ¢innosti, a to zpravidla
za uplatu. Ze zptsobtli predani pamétovych médii s nelegdlnim softwarovym obsahem byva
nejcastéjsi osobni predani, kdy pachatel na osobni schiizce proda zajemci predem dohodnuty
software, nebo korespondenc¢ni doruceni, pfi kterém zdjemce zasila financni ¢astku pachateli
bud’ bankovnim prevodem na ucet, ktery je uvedeny na poStovni poukazce, nebo formou
postovni dobirky. Kontrolni nakup je poté predavan jako priloha trestniho oznameni
policejnimu organu, a to ve stavu, v jakém byl od pachatele ziskan. Pro potfeby vySetfovani

jsou Casto z takto ziskanych pamét'ovych médii snimany prevazné daktyloskopické stopy.

Ohledani véci lze dale vyuZit i pri provadénych prohlidkach v pripadé, Ze neni
predpoklad zajiSténi vypocetni techniky a je tfeba zadokumentovat softwarové vybaveni,
které je na pocitaci nainstalovano. Po presném popisu predmétného pocitace, v ramci kterého
je uvedena detailni hardwarova konfigurace vCetné registracnich idajt operacniho systému, je
napf. pomoci screenshotu, pripadné fotograficky, sniman stav registracnich ddaji, ktery je
zaznamenan do protokolu. Timto zplisobem je mozné pro tucely trestniho fizeni zaznamenat
software, jenZ je na pocitaci nainstalovan, jeho verze, licen¢ni ¢isla, uZivatele programi apod.

Je nutné dodat, Ze tento zptisob popisu vypocetni techniky lze uZit jen jako krajni prostredek.

V praxi necastéji dochazi k ohledani pocitace pri jiZ popsanych prohlidkach,
avyvstava tak nutnost zajiSténi celého pocitace jako véci dulezité pro trestni Fizeni
s naslednym predanim znalci ke zkoumani. Tim se policejni organ vyhne pfipadnému nafceni
z manipulace s diikazy. Praktické uZiti ohledani véci je moZné demonstrovat na pripadu
z praxe, kdy byl dokumentovan stav pocitace u zakaznikd, ktefi si jej zakoupili v malém
pocitacovém obchodé. Zde jim servisni technik nainstaloval na zakoupeny pocitac operacni
systém a kancelarské aplikacni programy, které vSak byly nelegalni. ZajiSténi pocitace
koncovym uZivatelim by bylo nevhodné, protoZe dle mého nazoru pro tcely trestniho fizeni
plné dostaCovalo k dokumentaci rozsahu trestné Cinnosti servisniho technika, pravé ohledani

véci vySe popsanym zptisobem. Koncovi uZivatelé byli upozornéni na nainstalovany nelegalni
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software a byli pouceni o pFipadnych nasledcich jeho dalsiho vyuZivani.”

Znalecky posudek

Podle ustanoveni § 105 odst. 1 tr. fadu rozhodne organ cinny v trestnim fizeni
o pribrani znalce, je-li k objasnéni skuteCnosti dileZitych pro trestni fizeni tfeba odbornych
znalosti. Zaroven toto ustanoveni umoZiuje vyuZit v jednoduchych pripadech odborné
vyjadreni prislusného organu. U pripadi kybernetické trestné Cinnosti je de facto nemozné
zajistit fadné diikazy bez pribrani znalce (nejcastéji z oboru kybernetika - vypocetni technika).

vvvvvv

Ve slozitéjSich pripadech je vhodné zvazit jeho wucast pri provadénych
prohlidkach, nebot’ soudni znalec je schopen pfimo na misté konzultovat nebo FeSit technické
problémy, které mohou s prohlidkou vzniknout. Typickym pfikladem je pofizovani
identickych otiski dat a jejich zalohovani, neni-li mozné vypocetni techniku zajistit i s jejim
datovym obsahem, zjisténi rozsahu a zplisobu propojeni pocitaci do sité, zajiSténi zalohy
velkého objemu dat apod.

s e

v ramci prohlidky mohlo dojit k rozsahlym ekonomickym ztratam podnikatelského subjektu,
at’ jiz spoc€ivajici v nutnosti nakupu novych pocitact a prislusného softwaru, nebo proplaceni
nucené dovolené zaméstnanctim. Takovyto tikon by byl jisté podnétem pro podani Zaloby
soukromého subjektu na stat a zfejmé by muselo dojit k ndhradé vzniklé Skody. Proto je tfeba
v takovych pripadech, pokud to dovoli technické moZnosti, vyuZit znalce k zadokumentovani
stavu vypocetni techniky vCetné firemnich serveri pfimo na misté a zalohovani identickych
obrazi dat na velkokapacitni pamétova zafizeni, kterdA umoZzni zpracovani nasledného

znaleckého posudku bez nutnosti faktické pritomnosti zkoumané vypocetni techniky.

Hlavni cast vyuZiti znalce v ramci trestniho fizeni je jeho vlastni znalecka ¢innost,
ktera se nasledné odrazi ve zpracovaném znaleckém posudku. V ném znalec odpovida na
otazky, které mu zadavatel (zpravidla policejni organ) poloZil, pficemZ mu neprislusi hodnotit
diikazy a také nefeSi pravni otdzky. Znalecky posudek je zpracovan zpravidla pisemné,
nicméné v oblasti kybernetické trestné cinnosti se nelze vyhnout elektronické podobé
(k posudku jsou béZné pripojena vybrana zajiSténa data v elektronické podobé na datovych
médiich). Jedna se zejména o pripady zajisténi elektronické poSty nebo obrazovych a video

dokumentt, jejichZ vytiSténi na papir by mohlo zptisobit znacnou neprehlednost a vyrazné

22 Srov. PLECITY, David. Prostredky dokazovdni softwarové kriminality: bakalafska prace. Praha, 2006. 40 s.
Policejni akademie CR. Vedouci prace JUDr. Jan Kolouch.
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zvetsit rozsah znaleckého posudku v listinné podobé. BohuZel v praxi neni nijak neobvyklé,
Ze policejni orgdn Zada po znalci vytiSténi veSkerych dokumentl, nebot’ nema technické

vybaveni na prehrani uvedenych datovych médii.

Obecné by mél policejni organ od znalce vyZadovat minimalné nasledujicich 5 dkonti:

= Vytvorte kopii disku z pocitace,
= zkopirujte uZivatelska data z pocitace,
= obnovte vSechna smazana data z disku pocitace,

» zkopirujte vSechna data z dalSich pamétovych zarizeni (napft.
i z mobilniho telefonu, SIM karty, aj.), vCetné provedeni

obnovy dat z nich smazanych,
» ze zaznamu uloZenych v pocitaci ovéfte komunikaci uzivatele.

Daéle by mély otazky sméfovat na zjiSténi softwarového vybaveni pocitace, na zjisténi,
kdo je nositelem autorskych prav ke konkrétnimu softwarovému produktu, kdy byl tento
produkt do pocitace nainstalovan a zejména jaka je hodnota softwarového produktu.
V mnohych pripadech neni moZné zjistit cenu produktu a znalec je tak prakticky jedinou
objektivni osobou, kterd je schopna urcit, jakd je hodnota (pfipadné ptivod) jednotlivych

programt, které pachatel neopravnéné uzival ¢i rozsitfoval.

Toto zjiSténi ma zasadni vliv na trestnépravni kvalifikaci skutku, zejména, zda
pachatel svym jedndnim nenaplnil i znaky kvalifikované skutkové podstaty trestného ¢inu

ustanoveni § 152 odst. 2 tr. zakona.

Pro celkové pochopeni cinnosti znalce pti znaleckém zkoumani uvadim nejcCastéjsi
formulace otazek, které byvaji znalci z oboru kybernetika - vypocetni technika pokladany.
Zavéry znaleckého posudku v oblasti kybernetické trestné cinnosti jsou Casto rozhodujicim

kriteriem pro zahdjeni trestniho stihani dle ustanoveni § 160 odst. 1 tr. fadu.*

Otdzky, které jsou nejcasteéji kladeny znalci v souvislosti s vySetfovdanim kybernetické

trestné cinnosti:
= Proved’te zakladni popis a vypis hardwarové konfigurace zkoumaného pocitace.

Znalec popise zkoumany pocitac¢ tak, aby nemohl byt zaménén s jinym, urci jeho

zdkladni konfiguraci. Z vyjddreni lze urcit, zda md pocita¢ vypalovaci mechaniky, zda je

23 Blize: PLECITY, David. Prostredky dokazovdni softwarové kriminality: bakalarska prace. Praha, 2006. 40 s.
Policejni akademie CR. Vedouci prace JUDr. Jan Kolouch.
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mozné jej pripojit k Internetu, zda a jaka periferni zarizeni jsou uZivdna. Je také zjistén
systémovy cas pocitace, ktery stanovuje napr. dobu spusténi ¢i modifikace jednotlivych

souborti.

* Proved’te vypis veskerého nainstalovaného aplikacniho programového vybaveni

z pevnych diski zkoumaného pocitace a rozliSte, zda se jedna o software

wewe

Znalec zjisti, jaké konkrétni programy a jejich funkcni ¢i nefunkcéni Cdsti jsou na

pocitaci nainstalovany ¢i umistény a urci, zda je k jejich uzivani treba licence a jaké.

» U komercniho software, nainstalovaného na pevnych discich zkoumaného
pocitace uved’'te datum, kdy byl software nainstalovan a nositele autorskych

prav k softwaru.

U programu, k jehoZ uZivani je treba licence, je zkoumdno, kdy byl do pocitace
nainstalovan, zda byl spoustén a jak dlouho byl uZivan. Tato zjisténi maji vliv na
trestnépravni kvalifikaci jedndni pachatele a jsou urcujici pri stanovovani stupné spolecenské
nebezpecnosti. Ddle jsou urceny subjekty, které jsou nositeli prdv k programu jako
autorskému dilu. V praxi jsou mozné pripady, kdy nositel prav k programu je odlisny od jeho
vyrobce nebo prodejce. V souvislosti s tim se zjistuje i hodnota programu a pocet licenci,

jejichZ legalitu uzivani by mél pachatel v ndsledném rizeni prokazat.

» Pri zkoumani zjistéte, zda se na pevnych discich pocitace nenachazi soubor, ve
kterém by byla uloZena data klientti obvinéného, jejich kontakty a dalsi agenda,
kterou mohl obvinény pri své Cinnosti vést (databaze, uicetni doklady, tabulky

apod.).

Uvedené informace mohou pomoci objasnit a prokdzat rozsah pachatelovy trestné
cinnosti a dobu, po kterou ji pdchd. Napomdhaji ke zjisténi dalsich subjektii podilejicich se na
trestné ¢innosti, pripadné urceni financnich prostredki, které svoji nelegdlni ¢innosti ziskal.

= Proved’te vypis obsahu zajisténych nosici (CD ¢i DVD) oznacenych ciselnou
rfadou pricemz ke kazdému CD ¢i DVD uved’te, zda je lisované ¢i vypalované,
zda se jedna o padélky ¢i originaly a proc. Dale rozliste, co je obsahem kazdého
konkrétniho datového nosice.

* Proved’te u pocitace zalohu e-mailové posty.

Vypisem elektronické posty je moZné zadokumentovat komunikaci pachatele napr.
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s odbérateli nelegdlniho softwaru ¢i dalsSimi osobami podilejicimi se na pdchdni softwarové
a internetové trestné ¢innosti. Ddle Ize uZit ustanoveni § 88a tr. ¥ddu a identifikovat dle e-
mailové posty pripadné spolupachatele. Tento tikon vsak lIze aplikovat pouze tehdy, pokud
pachatel uZival emailového klienta (napr. Eudora, MS Outlook, Outlook Express, Mozilla
Thunderbird apod.). Pokud pachatel vedl korespondenci pfimo pres webové rozhrani, tento

ukon nelze provést.

= Uved'te dalsi skutecnosti majici vztah k vySetfovanému pripadu, pokud je

povazujete za potfebné v posudku uvést.

Vtéto cdsti miize znalec zminit zjiSténé skutecnosti, které zadavatel v opatreni
o pribrani znalce bud’ opomnél dotdzat, nebo jejichz zjisténi nemohl predpokladat. Domnivam

se, Ze tato otdzka by méla byt v opatreni uvedena obligatorné.**
ZAVER

Jak jiZ bylo uvedeno, neni moZné pripustit, aby se virtualni prostor stal bezpecnym
prostfedim pro pachatele, kde by mohli pachat de facto beztrestné jakoukoliv trestnou ¢innost.
Jsem toho nézoru, Ze je tfeba efektivné zvySovat vzdélanost organti ¢innych v trestnim fizeni
a dalSich osob prichazejicich do styku s touto trestnou ¢innosti, nebot’ existuje pouze jeden
vychozi bod pro boj proti kybernetické trestné Cinnosti, a tim je kyberneticka trestna ¢innost

Sama.

Hlavnim cilem ptedloZeny ¢lanku bylo seznamit odbornou vetejnost s postupy, které
mohou organy cinné v trestnim fizeni vyuZit pfi odhalovani, provéfovani a vySetfovani

internetové trestné ¢innosti.

Domnivam se, Ze by si zejména policejni organ mél byt védom moZnosti, které jsou
mu poskytnuty trestnim fadem a zdkonem o Policii CR, pfi odhalovani a vySetfovani této
znacCné specifické trestné Cinnosti. Jsem toho nazoru, Ze de lege ferenda by méla byt vétsi
pozornost vénovana i otazce odborné pripravy a specializace organi ¢innych v trestnim Fizeni,
nebot’ se jedna o dynamicky se vyvijejici a stale progresivn€jsi druh trestné cinnosti, k jehoZ

zvladnuti je tfeba odbornikd.

Nelze opomenout i tu skuteCnost, Ze se bojem s protipravnimi aktivitami v ramci

internetu, ve svété i u nas, zabyvaji rtizné soukromé organizace. Domnivam se, Ze pokud

24 Pri tvorbé této Casti bylo vyuZito konzultaci se soudnim znalcem z oboru Kybernetika-vypocetni technika:
Ing. Jifim Bergerem, MBA
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chceme tucCinné bojovat s a internetovou trestnou cinnosti, mélo by v budoucnosti dojit

k propojeni soukromych organizaci (zejména IT odbornikil) s organy cinnymi v trestnim

fizeni,

aby tak vznikly tymy schopné vCas a adekvatné reagovat na stale sofistikovanéjsi

formy internetové trestné cinnosti. Nezastupitelnou slozkou pak je preventivni ptisobeni ze

strany vSech zainteresovanych subjekt.

10.
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